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Die Komplexität und die hohe
Anzahl an Steuergeräten, Sen-
soren und Aktoren in moder-

nen Kraftfahrzeugen erfordert, die im-
mer stärker wachsende Datenmenge
mittels geeigneter Bus-Systeme zu
transportieren. Die derzeitig imple-
mentierten seriellen Bus-Architektu-

ren FlexRay, CAN, LIN, SPI und I2C
werden auch weiterhin in den jeweils
geeigneten Bereichen parallel zum
Einsatz kommen, da neben den tech-
nischen Anforderungen wie Übertra-
gungsrate, Stabilität, Zeitverhalten und
Flexibilität bei der Auswahl auch Kos-
ten und Aufwand für die Applikation
berücksichtigt werden müssen. Insbe-
sondere aufgrund des gestiegenen Kos-
ten- und Zeitdrucks stehen Entwickler
und Anwender nun vor der Aufgabe,
diese Vielfalt an verschiedenen Bus-
sen sowohl bei der Entwicklung als
auch bei der Prüfung auf „Physical

Layer“-Ebene zu analysieren und auf-
tretende Fehler beziehungsweise deren
Ursachen effizient zu lokalisieren.

Dazu benötigt er ein Werkzeug, das
für diese Applikationen optimiert ist
und ihm dennoch die Möglichkeit gibt,
auch allgemeine messtechnische Auf-
gaben zu erledigen. Oszilloskop-ba-
sierte „Vehicle Serial Bus Analyzer“
der neuesten Generation mit ihren vie-
len integrierten Echtzeit-Analyse- und
Trigger-Funktionen, verbunden mit ei-
nem großen Akquisitionsspeicher und
den flexiblen Darstellungsmöglichkei-
ten von Signalen und Analyse-Ergeb-
nissen, erfüllen diese Voraussetzungen.

� Statistische Analyse 
zur Fehlerfindung

Moderne Vehicle Bus Analyzer bie-
ten die Möglichkeit, für die verschie-
denen Bus-Architekturen decodierte

Informationen der Protokollebene, al-
so Dateninhalte, in ausführlicher Lis-
tenform oder in platzsparender sim-
plifizierter Form, z.B. als Decode-
Display, zusammen mit den zugrunde
liegenden physikalischen Signalen in
übersichtlicher, aussagekräftiger
Form, anzuzeigen. Bild 1 zeigt bei-
spielsweise einen 5-Mbit-FlexRay-
Kanal mit aktivierter Protokoll-Deco-
dierung. Schon im oben dargestellten
Hauptfenster, in dem mehrere Flex-
Ray-Frames erfasst sind, ist deutlich
ein rot markierter, fehlerhafter Frame
zu erkennen.

Mittels Zoom-Funktionen kann, wie
im unteren Fenster dargestellt, direkt
der betreffende Frame untersucht wer-
den. Detailliert werden Informationen
über die Dateninhalte des Frame und
damit auch eventuelle Fehlerinhalte
angezeigt. Parallel ist die zugehörige
Signalform angezeigt.

Als nächsten
Schritt bietet es sich
an, die physika-
lischen Kurvenfor-
men statistisch auf
Eigenschaften wie
Anstiegs- und Ab-
fallzeiten, Pegel
oder Impulsbreiten
zu untersuchen. Der
kontinuierliche Sta-
tistik-Modus ermit-
telt in Echtzeit die
üblichen statis-
tischen Informatio-
nen der selektierten
Parameter wie Mit-
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I Bild 1. FlexRay-Protokoll-Decodierung mit dem SB5000.

I Bild 2. Histogramm-Darstellung von Waveform-Parametern am
Beispiel der Anstiegszeit.

Den Bus im Visier
Effiziente Fehlersuche in 

Automotive-Bus-Systemen

Die steigende Verbreitung und die Vielfalt serieller Bus-Archi-

tekturen im Automotive-Bereich erfordern eine Messtechnik,

die es dem Anwender ermöglicht, auftretende Probleme 

zeitnah finden und beseitigen zu können. Dabei kann ein 

„Vehicle Serial Bus Analyzer“ wertvolle Hilfe leisten.

Von Rainer Kunz
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telwert, Minimal- und Maximal-Werte
oder Standardabweichung bezogen auf
die aktuelle Akquisition beziehungs-
weise auf den aktuellen Zyklus und
den spezifizierten Zeitbereich. Die
History-Statistik erlaubt alternativ das
Heranziehen aller oder ausgewählter
Daten des gesamten Akquisitionsspei-
chers zur Berechnung statistischer Pa-
rameter. Das erlaubt bereits qualitative
Aussagen über die relevanten Signal-
parameter.

Die zusätzliche Analyse der Häu-
figkeitsverteilung der Werte dieser Pa-
rameter, die Histogramm-Funktion,
fügt dann die quantitativen Informatio-

nen hinzu. In Bild 2 sind so ermittelte
Analyse-Ergebnisse dargestellt. In
Window 2 ist das Histogramm der An-
stiegszeiten zu sehen. Die Pulse mit ei-
ner Anstiegszeit von 0,006 μs könnten
ein Hinweis auf fehlerhaftes Verhalten
sein. Als letzter Schritt erfolgt die Zu-
ordnung der interessierenden, als
außerhalb der Toleranz definierten 
Parameter-Werte zu den Stellen inner-
halb der physikalischen Signale, an
denen sie auftreten.

In Zoomfenster Z1 ist bereits der
Frame eingeblendet, in dem die betref-
fenden Pulse zu finden sind. Durch die-
se Zuordnung verfügt man jetzt auch
über die zeitliche Korrelation und ist
damit im Stande, die Fehlerquelle zu
identifizieren und damit das Problem
zu beheben. Durch die Gesamtheit die-
ser Informationen ist eine Einschätzung
der Ursache von Fehlern und Störun-
gen sowie deren Behebung möglich.

Ein weiteres, wichtiges Beispiel für
die Anwendung statistischer Metho-
den ist dieAnalyse der Frequenzstabi-

lität serieller Bus-Systeme, was hier
am Beispiel von CAN beleuchtet wird.
Der Kehrwert der realen Pulsbreite ei-
nes einzelnen Bits im seriellen Daten-
strom entspricht der aktuellen Daten-
rate für dieses Bit. Stellt man diese
Größe nicht in einem Histogramm,
sondern als zeitlichen Trend dar, so er-
fährt man direkt, wie stark und schnell
sich die Bit-Rate verändert und ob es
sich um tolerierbare Schwankungen
handelt. Bei nicht tolerierbaren Wer-
ten oder zu stark schwankenden Da-
tenraten lassen sich die verantwort-
lichen Pulsbreiten innerhalb der phy-
sikalischen Signale und CAN-Tele-

gramme herausfil-
tern und damit die
Fehlerquellen iden-
tifizieren.

In Bild 3 erkennt
man im oberen
Main-Fenster das
CAN-Telegramm, in
dem eine Anomalie
aufgetreten ist, im
mittleren Zoomfen-
ster Z1 ist das Bit
dargestellt, dessen
Pulsbreite vergrö-
ßert ist, wodurch die
angestrebte Bit-Rate
von 125 kbit/s nicht

erreicht wird. Im Window 1 ist der
Trend der errechneten Bit-Rate zu se-
hen: Der Ausreißer wird vom Cursor
markiert.

� Bus Analyzer ermöglicht 
Konformitätstest

Als alternative Methode zur Fehler-
suche besteht auch die Möglichkeit,
den Vehicle Bus Analyzer in den Kon-
formitätstest einzubinden. Bei FlexRay
ist es möglich, mit im Analyzer inte-
grierten automatischen Prozeduren ei-
ne qualitative und quantitative Aussa-
ge über das Verhalten der ECUs und
des physikalischen Übertragungska-
nals, also der Verkabelung, zu treffen.
In Bild 4 ist ein Augendiagramm eines
FlexRay-Signals zu erkennen. Das im
Zoomfenster Z1 dargestellte Auge kol-
lidiert mit der grauen Maske: ein Zei-
chen für eine möglicherweise mangel-
hafte Signal-Integrität.

Die Messung eines solchen Dia-
gramms gemäß der EPL-Spezifika-

tion sowohl direkt am Transmitter als
auch am Receiver und der gleichzei-
tig durchgeführte Maskentest liefern
eine getrennte Aussage über das Ver-
halten der ECU und der Verkabelung,
so dass eine Lokalisierung eventuell
auftretender Fehler leicht möglich ist.
Die Messung der Timing-Parameter
von Transmitter und Receiver an den
definierten Messpunkten (Bild 5)
bringt zusätzlich Klarheit über das
Verhalten der physikalischen Schnitt-
stellen.
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I Bild 3. Trend-Darstellung der aktuellen Datenrate mit Ausreißer.

I Bild 4. FlexRay: Augendiagramm-Darstellung nach der EPL-Spe-
zifikation 2.1.

I Bild 5. FlexRay: Konfiguration des automatischen Recei-
ver- (oben) und Transmitter-Tests (unten).
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� Fehlerfilterung durch 
richtige Trigger-Bedingung

Die vorherigen Betrachtungen bezie-
hen sich auf den Zustand, dass das re-
levante serielle Bus-Signal über einen
relativ langen Zeitraum akquiriert wur-
de, im Extremfall durch eine Messung
mit maximaler Speichertiefe. Der Vor-
teil dieses Verfahrens liegt darin, dass
das interessierende Signal für den be-
obachteten Zeitraum lückenlos im Ak-
quisitionsspeicher vorhanden ist und
dem Analyzer zugeführt werden kann.

Eine interessante Alternative ist,
den segmentierbaren Speicher des
Analyzers auszunutzen. Dazu wird die

aktuelle Speichertiefe so eingestellt,
dass bei der gewünschten Zeitbasis die
resultierende Abtastrate noch hoch ge-
nug ist, das Signal ausreichend genau
zu erfassen. Bei seriellen Bus-Signa-
len sollte die Abtastrate fünf- bis zehn-
mal höher sein als die Bit-Rate. Da-
durch ist es möglich, eine maximale
Anzahl an getriggerten Messungen im
Speicher abzulegen. Formuliert man
eine geeignete Trigger-Bedingung für
die interessierenden Fehlertypen, wer-
den Signale mit entsprechender Feh-
lerindikation zuverlässig herausgefil-
tert und im Speicher des Instruments
abgelegt. Sie können nach abgeschlos-
sener Messung sowohl einzeln als auch
gesamt betrachtet und analysiert wer-
den. Moderne Analyzer bieten dafür
umfangreiche Trigger-Funktionen für
jeden der prominenten, seriellen Busse
(Bild 6). Durch logische Verknüpfun-
gen lassen sich auch mehrere Fehlerty-
pen für die Trigger-Bedingung mitein-
ander verbinden.

Anhand von Beispielen typischer
Problemstellungen auf der physika-
lischen Ebene serieller Bus-Systeme
im Automotive-Bereich wurden mög-
liche, systematische Vorgehensweisen
bei Fehlersuche und -lokalisierung auf-
gezeigt. Die Methoden, derer man sich
dazu bedient, reichen von der statis-
tischen Analyse klassischer Parameter

physikalischer Signale über eine Fülle
komplexerer, automatischer Messver-
fahren und Prüfabläufe bis zur Filte-
rung von interessierenden Fehlertypen
durch eine angepasste, umfangreiche
Triggerung. Moderne messtechnische
Werkzeuge, welche die technischen
Voraussetzungen erfüllen und diese
Funktionen für Bus-Architekturen wie
FlexRay, CAN, LIN, I2C oder SPI  be-
reitstellen, sind wertvolle Hilfsmittel
für den mit Problemstellungen kon-
frontierten Anwender (Kasten).  sj
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I Bild 6. CAN-Bus mit Störungen: Trigger-Möglichkeiten für Fehler-
fälle.

Vehicle Serial Bus Analyzer SB5000 für Signal- und Protokollanalyse

Die neue Yokogawa-SB5000-Serie – oszillos-
kop-basierte serielle Bus-Analysatoren – 
bietet erweiterte Trigger- und Protokollana-
lyse-Funktionen auch für die Bus-Systeme
FlexRay, CAN, LIN. Die Serie basiert auf der
DL9710L-MSO-Plattform und bietet bis zu 
5 GSamples/s Echtzeit-Abtastrate bei einer
analogen Bandbreite von 1 GHz. Für die vier
analogen Kanäle und die 32 (SB5710) bzw. 
8 (SB5310) digitalen Kanäle steht jeweils eine
Speichertiefe von 6,25 Mio. Worten zur Ver-
fügung. Das neue Mess-System ermöglicht
die simultane Darstellung von analoger Kur-
venformen und zugehöriger Protokoll-Deco-
dierung in Echtzeit.
Die Bedienung wird durch ein Auto-Setup
für die Triggerung und die Analyse der un-
terstützten Bus-Systeme erleichtert. Dadurch
ist es möglich, analoge Kurvenform-Charak-
teristika wie das Rauschverhalten und die
Signalintegrität gemeinsam mit dem Timing-
Verhalten auszuwerten.

Der segmentier-
bare Speicher er-
laubt nicht nur
die Aufzeich-
nung von Da-
teninhalten über
einen langen
Zeitraum und
mehrere Zyklen,
es können auch
bis zu 2000 Kurvenformen gespeichert und
im History-Modus nach benutzerdefinier-
baren Kriterien durchsucht und angezeigt
werden. Damit lassen sich beispielsweise
Änderungen im Timing-Verhalten oder ab-
normes Signalverhalten wie Glitches detek-
tieren.
Der SB5000 verfügt über flexible Trigger-
Möglichkeiten. Insbesondere im Bereich der
seriellen Bus-Systeme können Ereignisse he-
rausgefiltert werden, die genauer untersucht
werden müssen. Nach dem Import der CAN-

dbc-Database ist so
neben der symbo-
lischen CAN-Analy-
se und der Trend-
Darstellung der
physikalischen
Werte auch eine
symbolische Trig-
gerung möglich. 
Im FlexRay-Bereich

bieten die SB5000-Modelle die automa-
tische Analyse der Parameter inklusive
Transmitter- und Receiver-Test sowie Au-
gendiagramm-Analyse nach dem aktuellen
Stand „Electrical Physical Layer Specifica-
tion V2.1 Rev. B“.
Schnittstellen wie USB, Ethernet oder GPIB
und die vollständige Fernbedienbarkeit mit-
tels Programmierung ermöglichen das 
problemlose Einbinden des Analysators in
automatische Testabläufe, beispielsweise 
für Konformitätstests.
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